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SAP, Workday, IDM und RC4IDM erfolgreich integriert -
Smart IAM Phase 1 bei Evonik umgesetzt

KONZERNWEITE BUSINESS-
ROLLEN AUF DEM VORMARSCH

Die Optimierung der rechtskonformen Berechtigungsvergabe fir die
IT-Landschaft eines Unternenhmens, das mit tGiber 33 000 Mitarbeitern
und weltweit 27 Produktionsanlagen in mehr als 100 L&ndern aktiv ist,
gestaltet sich hochkomplex. Gemeinsam mit IS4IT nahm sich Evonik
dieser Herausforderung an. Mit der Einfiilhrung von Release Control
for IDM (RC4IDM) als Workflow-Management-Plattform sowie der
Schaffung von Schnittstellen von Micro Focus IDM zu SAP, RC4IDM
und Workday hat das Projektteam den unverzichtbaren ersten Schritt
erfolgreich abgeschlossen.

Das Ziel: Weltweite automatisierte Berechtigungs-
vergabe mittels Business-Rollen

Alle wesentlichen Geschéftsprozesse und IT-Systeme bei Evonik sind
international standardisiert. Die zentrale IT implementiert unterneh-
mensweit Systeme wie beispielsweise SAP, stellt Standardservices zur
Verfligung, bietet Support rund um die Uhr und sorgt bei Anforderungen
flr die Bereitstellung von Basistechnologien und Lésungen.

In den Aufgabenbereich der zentralen IT fallt damit auch die Thematik
der Berechtigungsvergabe und Provisionierung von Benutzeridentitéaten,
die schon lange mit Micro Focus IDM administriert werden.

~Zuklnftig wollen wir jedem Mitarbeiter Business-Rollen zuordnen,

die je nach Abteilung, Tatigkeit, L&nderorganisation oder &hnlichen
Kriterien vom ersten Tag der Firmenzugehdrigkeit Zugriff auf die
erforderlichen Systeme erlauben. Die Rechtevergabe erfolgt Giber den
gesamten Lebenszyklus idealerweise anhand der Business-Rollen ohne
manuellen Eingriff. Das setzt voraus, dass samtliche Berechtigungen

im IDM zur Verfigung stehen, was bei SAP aber nicht der Fall war*,
beschreibt Egbert Heking, Systemarchitekt IDM und Projektleiter fir
Smart IAM, die Herausforderung. ,Dieses Defizit musste zunachst
adressiert werden.”

Phase 1: IDM als Datendrehscheibe fiir alle
Berechtigungen

Die Anbindung von IDM an SAP umfasste bis dato nur die User Accounts,
die wichtigen SAP-Berechtigungen wurden zwischen den Systemen
nicht ausgetauscht. Auch fehlten Workflows, um Berechtigungen in SAP
automatisiert zu veréndern.

Weitere Ziele der Phase waren die Verschlankung der etablierten
Prozesse sowie eine intuitiv bedienbare Oberflache fur die am Geneh-
migungsprozess beteiligten Benutzer. Dafir sollte RC4IDM eingeflhrt
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In unserem strategi-
schen IDM-Projekt
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ANFORDERUNGEN

B Schaffung der Grundlagen fir unternehmens-
weite Business-Rollen

B Auslesung und Provisionierung der SAP-
Berechtigungen fur rund 250 SAP-Systeme

B Optimierung des Lifecycle-Konzeptes

B Bereitstellung eines Antragsworkflows fr
SAP-Berechtigungen in RC4IDM

B Automatisierte Segregation-of-Duties-
Prifungen (SOD) durch Anbindung von
SAP GRC im Antragsprozess

B Erweiterung der Schnittstelle zwischen
RC4IDM und IDM

B Anbindung von Workday

LOSUNGEN
B |S4IT IDM Consulting
B Micro Focus IDM

B Micro Focus Release Control for IDM

NUTZEN

B Erfolgreiche Ablésung der veralteten
Oberflachen

B Neuster technologischer Stand sorgt fur
bessere Wartbarkeit und Upgradeféahigkeit

B Effiziente Weiterentwicklung der
IDM-Plattform durch passgenaue Integration
in die bestehende Systemlandschaft

B Etablierung eines komfortablen Workflows
zur Berechtigungsvergabe

B Weniger Aufwand fur samtliche Mitarbeiter
in Leitungsfunktionen bei der Rechtevergabe
durch Automatisierung und Optimierung

B Automatisierte Provisionierungen der
SAP-Berechtigungen

B Hoherer Grad an Compliance dank integrierter

SOD-Prifung

B Hoherer Automatisierungsgrad des bisherigen

Prozesses
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und auf die speziellen Anforderungen zugeschnitten werden. Der zeitgleiche Umstieg von SAP HR auf das cloud-
basierte HR-System Workday machte fiir die Ubernahme der HR-Daten zusétzlich die Realisierung einer neuen,
komplexen Schnittstelle zu IDM erforderlich.

Nach einer Ausschreibung, bei der zundchst zehn und in der Shortlist zwei Anbieter evaluiert wurden, entschied
man sich, das Projekt mit IS4IT umzusetzen. 18 Monate spater zeigt der Erfolg der Phase 1, dass Evonik den
richtigen Partner gewéhlt hat.

Die bidirektionale SAP-Schnittstelle wurde erweitert, sodass die rund eine Million SAP-Berechtigungen auf IDM-
Identitdten abgebildet und Berechtigungsénderungen automatisch umgesetzt werden. In RC4IDM wurde die
Oberflache fiir SAP-Berechtigungen und deren Genehmigungsworkflow implementiert und Workday als Lieferant
der Personendaten an IDM angebunden.

Mit Abschluss der Phase 1 hat der Provisionierungsprozess bereits einen hohen Grad an Automatisierung erreicht.
Fir neue Mitarbeiter, die aus Workday in IDM Ubertragen werden, wird im zentralen Ticketsystem von Evonik ein
Ticket generiert. Dieses dient als Einstieg fir RC4IDM. Dort werden Berechtigungen beantragt, einer automatisier-
ten Segregation-of-Duties-Priifung (SOD) via SAP GRC unterzogen und im Vier-Augen-Prinzip von den Verant-
wortlichen geprift und genehmigt. Danach erhélt der neue Mitarbeiter automatisch Zugriff auf sédmtliche relevan-
ten Systeme - inklusive aller notwendigen SAP-Berechtigungen.

Die Vision wird konkret

Aktuell realisiert das IDM-Projektteam die technische Grundlage fir die Abbildung und Verwaltung der Business-
Rollen und Uberarbeitet den Lifecycle. Nach Abschluss im Herbst 2022 sind erste Pilotprojekte geplant, mit der
die unternehmensweite Einfiihrung vorangetrieben werden soll.

So wird Evonik das Management der Berechtigungen noch weiter automatisieren. Denn haben die Verantwort-
lichen die Business-Rollen und die Kriterien fir automatisierte Zuweisung einmal definiert, sind keine individuellen
Genehmigungsprozesse durch Vorgesetzte mehr erforderlich. Je nach Aufgabengebiet werden den Mitarbeitern
ihre verschiedenen Rollen einfach zugewiesen. Damit steht auch der Zugriff auf die Systeme. Berechtigungsénde-
rungen werden ebenfalls gemaB der vereinbarten Zuweisungskriterien automatisch durch ein verandertes Set an
Rollen umgesetzt.

Selbstverstandlich werden sowohl die Business-Rollen wie auch die Kriterien fir automatische Zuweisung und
die Zuweisung an die jeweiligen Mitarbeiter durch die jeweiligen Verantwortlichen rezertifiziert. Dafiir ist es wichtig,
dass diese entsprechend beschrieben sind.

»Mit der umfassenden Anbindung von SAP haben wir die Basis geschaffen, unser eigentliches Ziel anzugehen.
IS4IT tréagt wesentlich dazu bei, dass wir hier erfolgreich weiterkommen®, resimiert Detlef Guski.
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